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1. ОБЩИЕ ПОЛОЖЕНИЯ.
Настоящая проектная документация Системы охранной телевизионной (далее, СОТ) разработана для Объекта на базе единой технической концепции построения систем безопасности в соответствии с требованиями нормативных документов в объеме, необходимом для нормального функционирования, на основании архитектурно-планировочных решений и Технического задания к СОТ, предоставленных Заказчиком

Проектом учтены требования по функциональным связям, удобству эксплуатации оборудования и проведения профилактических ремонтов, соблюдение требований техники безопасности, пожарной безопасности и промсанитарии.

При разработке проекта учтены требования и рекомендации следующих основных руководящих и нормативных документов:

· Постановление № 87 от 16 февраля 2008 «О составе разделов проектной документации и требования к их содержанию»;

· ГОСТ Р 50571.10-96 (МЭК 364-5-54-80) Гл.54 "Заземляющие устройства и защитные проводники";

· СНиП 12-03-2001 «Безопасность труда в строительстве. Часть 1. Общие требования»;

· СНиП 12-04-2002 «Безопасность труда в строительстве. Часть 2. Строительное производство»;

· ПУЭ (издание 7, 2002г.) «Правила устройства электроустановок»;

· СНиП 3-05.06-85 «Электротехнические устройства»;

· ГОСТ Р 50776-95 «Системы тревожной сигнализации»;
· ГОСТ 27990-88 «Средства охранной, пожарной и охранно-пожарной сигнализации. Общие технические требования»;
· ГОСТ Р 21.1101-2013 «Система проектной документации для строительства. Основные требования к проектной и рабочей документации»;

· ГОСТ 464-79 «Заземления для стационарных установок проводной связи, радиорелейных станций, радиотрансляционных узлов проводного вещания и антенн систем коллективного приема телевидения. Нормы сопротивления»;

· РД 78.36.039-2014 «Технические средства систем безопасности объектов. Обозначения условные графические элементов технических средств охраны, систем контроля доступом, систем охранного телевидения»;

· РД 78.36.003-2002 «Инженерно-техническая укрепленность. Технические средства охраны. Требования и нормы проектирования по защите объектов от преступных посягательств»;

· РД 78.145-93 «Системы и комплексы охранной, пожарной и охранно-пожарной сигнализации. Правила производства и приемки работ»;

В соответствии с разработанными проектными решениями по заданию заказчика составлены спецификации на оборудование и кабельные изделия. Состав системы, количество, типы и марки оборудования и материалов уточняются на этапе Рабочая документация.

С учетом характера объекта наиболее уязвимыми являются:
· места расположения касс;
· административные (служебные) помещения объекта, расположенные на 1 и 2 этажах объекта.
ОБЩАЯ ХАРАКТЕРИСТИКА
Объект представляет собой группу помещений, встроенных в многоэтажное здание. В помещениях здания отсутствует активная и агрессивная среда, а также запылённость выше санитарных норм. 

Настоящая система предусматривает видеонаблюдение за внешним фасадом объекта, внутренней территорией, обеспечивает контроль входов, внутренних коридоров, общественных зон в объемах, предусматриваемых по ТЗ.

Кроме того, система обеспечивает подсчет посетителей на входах на объект, контроль кассовых операций и процессов взвешиваний на электронных весах.
НАЗНАЧЕНИЕ СОТ

Система охранная телевизионная (СОТ) предназначена для круглосуточной, непрерывной работы и обеспечения контроля над внутренней территорией объекта, рядом помещений служебного назначения, а также фасадом объекта со стороны прилегающей территории. 

СОТ обеспечивает цифровую видеозапись изображений, получаемых от всех цифровых видеокамер (далее, ТК) системы по факту движения в поле зрения камеры либо непрерывно – согласно заданному в Техническом задании алгоритму.

СОТ формирует видеоархив длительностью не менее 14 суток при записи по заданному в Техническом задании алгоритму.
СОТ принимает данные от кассового ПО и весоизмерительного оборудования для титрования видеозаписей и сохранения в собственной базе данных.

СОТ содержит модули подсчета количества посетителей, основанные на анализе поступающего с камер видеоизображения.

Доступ к СОТ защищается паролями.
Оборудование СОТ разделяется на станционное и периферийное.

К станционному оборудованию относится:

· PC-based Видеосервер VIDEOMAX-IP-Int(POS4.Rt2)-b-28-16000-19''-A.4-ID4 без функции отображения на 28 IP-камер разрешения от 1,2 до 2 Мпикс, общим потоком 163 Мбит/с. Архив HDD=16000Гб на 14 дней по детекции в среднем 18 ч/сутки постоянной записи. На базе ПО Интеллект. Включая ПО обработки IP-камер - 28 шт., ПО «Интеллект» - Торговая аналитика - 2 шт., ПО «POS-Интеллект» - 4 шт.. OS Windows 7.  Исполнение в корпусе 19".
· Удаленное рабочее место (УРМ) с функциями администрирования модели СБ ПЭВМ VIDEOMAX-URM-Int(K1)-1M-ID2 (производства ООО «Видеомакс»);
· Источник бесперебойного питания ИБП 3000VA модели Smart-UPS С 2000 ВА в месте размещения сервера на 2 этаже;

· Источник бесперебойного питания ИБП 750 VA модели Smart-UPS 750VA LCD 230V в помещении №10;

· Сетевой 48-портовый управляемый коммутатор с поддержкой PoE AT-8000S/48POE-50 для связи всех элементов СОТ

К периферийному оборудованию относится:

· Сетевая камера AXIS M1125 – 3 шт

· Купольная сетевая камера AXIS M3044-V – 21 шт

· Сетевая уличная камера AXIS P1425-LE Mk II - 4 шт

· Ethernet-сервер COM-порта Moxa NPort P5150A – 1 шт
Условия эксплуатации коммутационного, станционного оборудования и источников бесперебойного питания, согласно документации производителя оборудования:

	Наименование оборудования
	Температура, град С
	Влажность, %

	Источники бесперебойного питания 
	0-40
	0 - 95

	Видеосервер
	5-35
	до 75, при температуре 30 град С

	ПЭВМ для УРМ
	5-35
	до 75, при температуре 30 град С

	Коммутатор
	0-40
	10 - 90

	Ethernet-сервер
	0-60
	5-95


ПОДСИСТЕМЫ СОТ
ПОДСИСТЕМА ЦИФРОВЫХ ВИДЕОКАМЕР СОТ
Состав подсистемы:
· Купольная сетевая камера модели M3044-V, AXIS, 1 Мп, 2.8 мм, 82°, F2.0, 0.25 лк при 50 IRE, Power over Ethernet IEEE 802.3af/802.3at класс 1; макс. 2.9 Вт – 21 шт.;
· Сетевая уличная камера модели P1425-LE Mk II, AXIS, Варифокал 3–10.5 мм, 93°–33°, F1.2 Цвет: 0.16 лк, F1.4, Ч/Б: 0.03 лк, 2 MP/HDTV 1080p Power over Ethernet (PoE) IEEE 802.3af макс 11 Вт – 4 шт.;
· Сетевая камера модели M1125 ,1/2.8" CMOS, варифокал 3-10,5 мм, 0.25 лк цвет, 0,05 лк ч/б, до 1920x1080, H.264/MJPEG, 91°-32° гор., PoE (802.3af) класс 2 макс 5 Вт, 0°C -- +45°C – 3 шт.;
Количество видеокамер СОТ принято согласно Технического задания (с уточнением по Проекту):

· на фасадной части - суммарно 4 камеры;

· в помещениях первого этажа - суммарно 19 камер;

· в помещениях второго этажа - суммарно 5 камер.
Цифровые видеокамеры размещаются с учетом наблюдения за зонами:

· входы в здание;

· вход в кафе;

· коридоры служебной зоны;
· кладовые ресторана;

· вход в кафе с межэтажной лестницы, соединяющей 1 и 2 этажи;

· вестибюль ресторана;
· залы ресторана;

· зона бара;
· зал кафе;

· зоны касс.
Сетевые камеры внутри здания подключаются к СОТ посредством патч-корда неэкранированного 5Е, 1м к розетке RJ-45 (8P8C).
Сетевые камеры внутри кладовой напитков располагаются напротив друг друга так, что каждая камера наблюдает обстановку непосредственно рядом с расположенной напротив камерой. Такое решение исключает появление ненаблюдаемых участков стеллажей при отсутствии персонала и закрытой двери кладовой.

Сетевая камера в кладовой сухих продуктов располагается в непосредственной близости от электронных весов и наблюдает процессы взвешивания.
Наружные цифровые видеокамеры устанавливаются вдоль фасада в местах, определенных данным проектом. Высота установки цифровых видеокамер должна исключать свободный доступ к разъемам камеры и должна быть не меньше 2 метров от уровня земли. Настройка камер производится после установки, по месту. Сетевые камеры, установленные на улице по периметру здания, подключаются к СОТ посредством патч-корда неэкранированного 6, 1м к розетке RJ-45 (8P8C), установленной в монтажной коробке Тусо76050.
ПОДСИСТЕМА ВИДЕОСЕРВЕРОВ СОТ

Сигналы с видеокамер поступают на видеосервер VIDEOMAX-IP-Int(POS4.Rt2)-b-28-16000-19''-A4-ID4. Конфигурация: ID4 (Intel Core i5/DDR3 8GB/SSD 120GB/nVidia 1GB/без DVD/2GLAN). Макс. потр. 263 Вт. ОС Windows 7 Embedded Standard. Размер дискового пространства (HDD в составе изделия): 16 ТБ. Гарантийный период для изделия – 3 года. ПО в составе изделия: ПО "Интеллект" - Ядро системы (Guardant)-1; Интеллект подключение IP-камеры-28; ПО "Интеллект" - Подключение POS-терминала (за терминал) - 4; ПО "Интеллект" – Торговая аналитика - 2; Модификации в составе изделия: Исполнение в корпусе 19" 4U- 1.
Расчет емкости архива

Расчет емкости архива видеосервера выполнен с помощью калькулятора видеосерверов производителя видеосервера и УРМ ООО «Видеомакс» с учетом ПО «Интеллект». Калькулятор доступен на сайте производителя видеосервера по адресу http://www.videomax-server.ru/videocalcip.html. Исходные данные для расчета (согласно требованиям Заказчика): 

· непрерывная запись камер на 1 этаже в период времени с 10.00 до 24.00, запись камер на 1 этаже по детектору движения в период с 00.00 до 10.00;

· непрерывная запись камер на 2 этаже в период времени с 10.00 до 22.00, запись камер на 2 этаже по детектору движения в период с 22.00 до 10.00;

· на камерах включен режим Zipstream;

· интенсивность сцены выбрана «Высокая»;

· разрешение записи 1920x1080;

· скорость записи 25 кадров в секунду;

· кодек записи H.264.
Итоговая усредненная продолжительность записи для каждой камеры 1 этажа составляет 19 часов в сутки, для каждой камеры 2 этажа – 18 часов в сутки. Расчет произведен раздельно-суммарно для усредненных продолжительностей записи камер 1 и 2 этажей. Расчетная глубина архива составляет 14 дней.
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Программное обеспечение видеосервера позволяет вести запись по смешанному алгоритму, в т.ч. непрерывно в нерабочее время Предприятия и по факту движения – в рабочее время.
Стоечное исполнение видеосервера позволяет установить его в закрывающийся шкаф вместе с коммутатором и ИБП.

Передача видеосигнала от камер предусматривается по кабелю типа UTP категории 5е. Максимальная длина сегмента не превышает 90 метров.
ПОДСИСТЕМА ЭЛЕКТРОСНАБЖЕНИЯ СОТ
Питание осуществляется по заданию на электроснабжение.

Для бесперебойной работы видеосервера, сетевого коммутатора, IP-камер и сервера COM-порта Moxa предусмотрен источник бесперебойного питания (ИБП) 220В, 2000VA, обеспечивающий время бесперебойной работы не менее 15 минут. Модель ИБП выбрана SMC2000I-2U. Для бесперебойной работы УРМ применен ИБП SMT750I мощностью 750ВА (установлен в помещении №10). ИБП для УРМ рассчитан с учетом монитора, потребляющего не более 50 Вт. Электроснабжение цифровых видеокамер и сервера COM-порта Moxa обеспечивается от коммутатора AT-8000S/48POE с поддержкой технологии PoE. 
Расчет потребления мощности периферийного оборудования по PoE
	Наименование
	Кол-во
	Потребление, (макс.) Вт

	Купольная сетевая камера Axis M3044-V
	21
	2,9

	Сетевая уличная камера Axis P1425-LE Mk II
	4
	11

	Сетевая видеокамера Axis M1125
	3
	5

	Ethernet-сервер COM-порта Moxa NPort P5150A
	1
	9

	Итого: 128,9 Вт


Общий бюджет PoE коммутатора AT-8000S/48POE – 375 Вт.
Расчет выбора источника бесперебойного питания (без УРМ).

	Наименование
	Кол-во
	Потребление, макс., Вт

	Видеосервер VIDEOMAX-IP-Int(POS4.Rt2)-b-28-16000-19''-A4-ID4
	1
	263

	AT-8000S/48POE 48-портовый управляемый коммутатор с поддержкой PoE 
	1
	90

	Купольная сетевая камера Axis M3044-V
	21
	2,9

	Сетевая уличная камера Axis P1425-LE Mk II
	4
	11

	Сетевая видеокамера Axis M1125
	3
	5

	Ethernet-сервер COM-порта Moxa NPort P5150A
	1
	9

	Итого: 481,9


Суммарно требуемая от ИБП мощность с запасом 20% - 481,9/0,8=602,375 Вт

Длительность времени работы выбранного ИБП при нагрузке 610 Вт:
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Расчет выбора источника бесперебойного питания (только УРМ)
	Наименование
	Кол-во
	Потребление, макс., Вт 

	СБ ПЭВМ VIDEOMAX-URM-Int(K1)-1M-ID2
	1
	119

	Монитор для СБ ПЭВМ VIDEOMAX-URM
	1
	50

	Итого: 169


Суммарная потребляемая мощность оборудования удаленного рабочего места – 119+50=169 Вт

Суммарно требуемая от ИБП мощность с запасом 20% - 169/0,8=211,25 Вт

Длительность времени работы выбранного ИБП при нагрузке 211,25 Вт:
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Для обеспечения безопасности людей, электрооборудование должно быть надежно заземлено в соответствии с требованиями ПУЭ и паспортными требованиями на электрооборудование.

Монтаж заземляющих устройств выполнить в соответствии с требованиями "Инструкция по выполнению сети заземления в электроустановках" - СН 102-76. Оборудование, установленное в телекоммуникационных шкафах, заземляется на шины, которые входят в состав данных шкафов. Шины заземления шкафов соединяются с шинами щитов опорных узлов заземления, монтируемых в помещениях кроссовых. Схемы заземления оборудования см. проект ЭОМ. Щиты, их комплектующие представлены в проекте электроснабжения здания.

Все металлические части (корпуса) видеокамер заземлить (занулить).

В соответствии с требованиями РД, ПУЭ электроснабжение приборов СОТ предусматривается I категории в отношении обеспечения надежности электроснабжения. Для организации электроснабжения проектом предусматривается ввод питания переменного тока 220В, 50Гц, I категории надежности (по разделу ЭОМ).
ПОДСИСТЕМА ЛИНЕЙНО-КАБЕЛЬНЫХ СООРУЖЕНИЙ СЕТЕЙ ПЕРЕДАЧИ ВИДЕОДАННЫХ И ЭЛЕКТРОСНАБЖЕНИЯ
Состав подсистемы:

· Модульная 48-портовая патч-панель 19", с задним кабельным организатором PPBLHD-19-48S-SH-RM – 1 шт.;

· Модуль Keystone Jack RJ-45 (8P8C), категория 5e, KJNE-8P8C-C5e-90-WH – 31 шт.;

· Кабельный организатор с металлическими кольцами, 19", 1U (размеры кольца: 55 x 44,5 мм) CM-1U-ML – 1 шт.;

· Патч-корд UTP, категория 6, стандартный разъем, 1м, LSZH, PC-LPM-UTP-RJ45-RJ45-C6-1M-LSZH-WH – 4 шт.

· Патч-корд UTP, категория 5е, 0.5 м, стандартный разъем, белый, PC-LPM-UTP-RJ45-RJ45-C5e-0.5M-WH – 31 шт.;

· Патч-корд UTP, категория 5e, 1 м, стандартный разъем – 26 шт.;

· Патч-корд UTP, категория 5e, 2 м, стандартный разъем – 1 шт.
Прокладку сети СОТ следует выполнить:

· кабелем типа UUTP4-C5E-S24-IN-LSZH-WT для горизонтальной кабельной системы (до розеток внутри помещений);
· кабелем типа UUTP4-C6-S23-IN-LSZH-WT для горизонтальной кабельной системы (до монтажных коробок вне помещений);
Кабели проложить:

· между этажами - в слаботочном стояке, организованном с помощью металлических труб d50, предусмотренных на стадии строительства здания.

· на 1 и 2 этажах от шкафа до видеокамер – по лоткам для слаботочных сетей (по разделу ИОС5.1), вне лотков – в коробах ПВХ.
· на фасадах здания – в трубах ПНД.
Трассы линий СОТ должны выбираться с учетом расположения осветительных и силовых электропроводок, радиотрансляционных сетей, водопроводных, канализационных и газовых магистралей и удовлетворять следующим требованиям:

· быть наикратчайшими с наименьшим количеством препятствий;

· проходить по стенам внутри помещений на высоте не менее 2,2 м. от пола, и не менее 0,1 м. от потолка (при невозможности выполнения этих требований предусматривается защита линий от механических повреждений электротехническими трубами или коробами);

· заделка линий в строительные конструкции наглухо не допускается, при прохождении их в полу и в межэтажных перекрытиях, кабели должны прокладываться в каналах и трубах;

· прокладка незащищенных кабелей и проводов через помещения, которые не подлежат оборудованию устройствами видеонаблюдения, должны производиться скрытым способом, или в металлических тонкостенных трубах;
· при прокладке скрытым способом провода и кабели должны быть проложены в отдельной штробе;

· запрещается прокладка кабелей и проводов в вентиляционных каналах;

· запрещается прокладка кабелей и проводов открыто по лестничным клеткам;

· совместная прокладка шлейфов и соединительных линий, с силовыми кабелями допускается в разных трубах или отсеках коробов или лотков, имеющих сплошные продольные перегородки с пределом огнестойкости 0,25ч из негорючего материала;

· при параллельной прокладке с силовыми кабелями расстояние между ними и линиями должно быть не менее 500 мм.

· при пересечении с силовыми кабелями провода и кабели должны прокладываться в резиновых или ПВХ трубках.
Кабели СОТ подключить со стороны станционного оборудования (за исключением УРМ) к патч-панели PPBLHD-19-48S-SH-RM, со стороны периферийного оборудования и УРМ – к розеткам SB2-1-8P8C-C5e-WH. Розетки на фасаде здания установить в коробках Tyco 67050. Камеры внутри помещений, УРМ подключить к розеткам патч-кордом PC-LPM-UTP-RJ45-RJ45-C5e-1M-WH. Ethernet-сервер подключить к розетке патч-кордом PC-LPM-UTP-RJ45-RJ45-C5e-2M-WH. Камеры на фасаде подключить к розеткам патч-кордом PC-LPM-UTP-RJ45-RJ45-C6-1M-LSZH-WH.

Общая сеть Предприятия подключается к СОТ через через патч-панель PPBLHD-19-48S-SH-RM и далее – через коммутатор.

ПОДСИСТЕМА УРМ СОТ

Отображение видеокамер, администрирование видеосервера, а также просмотр архива осуществляется из помещения №10 (офис ресторана) посредством Удаленного рабочего места (УРМ) модели СБ ПЭВМ VIDEOMAX-URM-Int(K1)-1M-ID2 (производства ООО «Видеомакс»).
Конфигурация УРМ: ID2 (Intel Core i3/DDR4 8GB/SSD 120GB/nVidia 1GB/без DVD). Макс. потр. 113 Вт. ОС Windows 7 Embedded Standard. Корпус Miditower. Кол-во подключаемых мониторов (DVI/HDMI): 1. Гарантийный период для изделия – 3 года. ПО в составе изделия: ПО "Интеллект" - Ядро системы (Guardant) - 1. Для УРМ предусматривается источник бесперебойного питания SMT750I мощностью 750ВА. УРМ размещается в помещении №10 на территории ресторана на 1 этаже.

Предустановленное программное обеспечение УРМ позволяет ограничить права пользователя с установкой защиты по паролю.
Для связи УРМ с остальными элементами системы используется 48-портовый управляемый коммутатор AT-8000S/48POE.
Для организации УРМ Заказчику необходимо предусмотреть оборудование рабочего места (стол и стул).
Подсистема связи с электронными весами.

СОТ подключается к электронным весам через Ethernet-сервер Moxa NPORT 5150A. Подключение Ethernet-сервера к весоизмерительному устройству происходит через COM-порт (интерфейс RS-232C) кабелем 1K-RS232-09FF-01. Ethernet-сервер служит для реализации виртуального подключения интерфейса RS-232 через среду Ethernet. Питание Ethernet-сервера подается с коммутатора AT-8000S/48POE по технологии PoE.
РАБОТА СОТ

СОТ обеспечивает наблюдение за залами ресторана и кафе, вестибюлем ресторана, служебными проходами, кладовыми, входами в помещения Предприятия. VIP-зоны, согласно Техническому заданию, исключены из зон наблюдения камер.
СОТ обеспечивает наблюдение за процессами взвешивания на весоизмерительном устройстве с одновременным получением данных с весовой платформы. Данные в СОТ поступают через Ethernet-server порта RS-232 MOXA NPort P5150A, работающего в режиме «Real COM» и образующего виртуальный COM-порт для подключения весоизмерительного устройства к видеосерверу. В процессе взвешивания видеозаписи титруются показаниями весов. 
СОТ обеспечивает наблюдение за кассами вместе с одновременным получением данных из кассового ПО. В результате при наблюдении в реальном времени и при просмотре видеозаписи из архива на экране монитора выводится видеоизображение работы персонала на кассе и текстовая информацию в виде титров. Эта информация включает текст чека и события кассового терминала, которые не отображаются в чеке — открытие денежного ящика, ввод кода товара вручную, коррекция заказа и так далее. Конкретный перечень отображаемых данных задается инсталлятором при пусконаладке согласно пожеланиям Заказчика.
СОТ позволяет производить поиск в видеоархиве по наложенным титрам. Поиск может осуществляться по любой текстовой информации, содержащейся в титрах. Для поиска информации используются готовые, встроенные в ПО запросы, либо создаются специальные запросы на основании требований Заказчика. Результаты будут представлены в виде списка найденных чеков. Возможно просмотреть соответствующее выбранному чеку видео, распечатать или сохранить в файл текст чека и стоп-кадр, соответствующий выбранной строке чека. При необходимости возможно задать вывод на окно УРМ тревожного сообщения по какому-либо событию кассы.

СОТ обеспечивает подсчет количества посетителей на камерах AS2.18 и AS2.25, установленных над входами в клиентские зоны на 1 и 2 этажах. Доступно получение отчетов отдельно по каждой камере, отдельно по направлениям входа или выхода. Данные представляются в табличном виде или в виде диаграмм. Организация выгрузки отчетов в ПО Заказчика настраивается Заказчиком.
ПЕРЕЧЕНЬ РАБОТ ПО ТЕХНИЧЕСКОМУ ОБСЛУЖИВАНИЮ СОТ
Техническое обслуживание (ТО) системы предусматривает следующие виды работ и их периодичность:

- работы по регламенту № 1 – один раз в полгода.

- работы по регламенту № 2 – один раз в год.

Перечень работ для различных регламентов:

Регламент № 1.

Проверка технического состояния кабельных линий.

Проведение технического диагностирования камер, сервера, коммутаторов.

Проверить состояние монтажа, крепление и внешний вид камер, сервера, коммутаторов.

Устранение неисправностей.
Проверка целостности накопителей жестких магнитных дисков HDD на наличие дефектных секторов. Дефрагментация HDD.

Проверка станционного компьютерного оборудования на наличие вредоносных программ.
Регламент № 2

Провести работы по регламенту № 1.

Осмотреть и очистить оборудование.

Провести техническое диагностирование оборудования.

Провести проверку функционирования оборудования от источника бесперебойного питания.

Провести проверку оборудования и кабельных линий для определения скрытых отказов.

Обновление программного обеспечения по мере выхода новых версий.  

Результаты проведения регламентных работ регистрируются в журнале по установленной форме.

Ликвидация последствий неблагоприятных климатических условий, технологических или иных воздействий относится к неплановому ТО.

