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1 ОБЩИЕ ПОЛОЖЕНИЯ

Настоящая проектная документация Системы охранной телевизионной (далее, СОТ) разработана для ОАО «Научно-исследовательский институт» на базе единой технической концепции построения систем безопасности в соответствии с требованиями нормативных документов в объеме, необходимом для нормального функционирования и на основании планировок, предоставленных Заказчиком.

Проектом учтены требования по функциональным связям, удобству эксплуатации оборудования и проведения профилактических ремонтов, соблюдение требований техники безопасности, пожарной безопасности и промсанитарии.

2 СИСТЕМА IP видеонаблюдения
2.1. Назначение СОТ.

2.1.1. СОТ предназначена для круглосуточной, непрерывной работы и обеспечения контроля над внутренней территорией объекта, а также за рядом помещений служебного назначения. 

2.1.2. СОТ обеспечивает цифровую видеозапись изображений, получаемых от всех камер системы по срабатыванию видеодетектора;

2.1.3. СОТ формирует видеоархив длительностью не менее 30 суток

2.1.4. СОТ предусматривает возможность дистанционного просмотра видеоархива и записываемых изображений всех камер системы с помощью удаленных компьютеров (УРМ) на посту охраны, в помещении Бюро пропусков и кабинете Начальника службы безопасности.
2.1.5. СОТ предусматривает возможность дистанционного добавления, удаления, блокирования пользователей для доступа на объект с помощью удаленного компьютера (УРМ) в помещении Бюро пропусков.
2.1.6. СОТ предусматривает возможность дистанционного администрирования системы видеонаблюдения с помощью удаленного компьютера (УРМ) в кабинете Начальника службы безопасности.

2.1.7. Доступ к информации СОТ защищается паролями.

2.2. Оборудование СОТ разделяется на станционное и периферийное.

К станционному оборудованию относится:

· Цифровой видеосервер VIDEOMAX-IP-Int(SPR1.FTD1)-b-33-16000-19''-Pro-ID4 (Интеграция с "Рубеж-08") (ООО «Видеомакс») СОТ на базе программного ядра «Интеллект» («ITV», Россия);
· Удалённое рабочее место мониторинга СБ ПЭВМ VIDEOMAX-URM-Int(U1)-4M-ID2 (ООО «Видеомакс»).

· Удалённое рабочее место администратора СБ ПЭВМ VIDEOMAX-URM-Int(K1)-2M-ID2 (ООО «Видеомакс»).

· Удалённое рабочее место мониторинга для СКУД СБ ПЭВМ VIDEOMAX-URM-Int(U1)-1M-ID1. 
· Управляемый коммутатор Cisco SF220-24P (2 шт.).

· Управляемый коммутатор Cisco SG300-20.
· Источник бесперебойного электропитания для видеосервера, удалённых рабочих мест и коммутаторов модели SMART UPS VT 20kVA (предоставляет заказчик); 
· Шкаф аппаратный напольный GPS1 (предоставляет заказчик).

К периферийному оборудованию относятся:

· Сетевая купольная камера HikVision 2CD2122FWD-IS – 31 шт.
· Основной блок AXIS F41 – 2 шт.
· Оптический блок AXIS F1004 – 2 шт.
Расстановка камер указана на планах сети системы (листы 10-16).

Система состоит из следующих подсистем:

· подсистема внутренних камер СОТ;

· видеосервер в помещении Серверной;

· система сетевого оборудования;
· подсистема удаленных рабочих мест.
Структура СОТ представлена на чертежах проекта, листы 3-6.

Подсистема внутренних камер СОТ.

Состав подсистемы: 

· Сетевая купольная камера HikVision DS-2CD2122FWD-IS – 31 шт.
· Основной блок AXIS F41 – 2 шт.
· Оптический блок AXIS F1004 – 2 шт.
Питание подсистемы внутренних камер СОТ.
Питание внутренних сетевых камер предусматривается от коммутаторов Cisco SF220-24P (2 шт.) с поддержкой технологии «Power-of-Internet» (PoE). 

Линии сетевого протокола и питания камер DS-2CD2122FWD-IS осуществляется кабелями типа PFC5504LG-KG.

Видеосервер в помещении Серверной.

Состав подсистемы: 
· Цифровой видеосервер VIDEOMAX-IP-Int(SPR1.FTD1)-b-33-16000-19''-Pro-ID4 (Интеграция с "Рубеж-08") – 1шт.
Система сетевого оборудования.
Состав подсистемы: 
· Сетевой коммутатор Cisco SF220-24P – 2шт.

· Сетевой управляемый коммутатор Cisco SG300-20 – 1шт.
· Модульная патч-панель с маркерами на 48 портов CPPL48WBL – 1шт.

· Модульная патч-панель на 12 портов CWPP12WBL – 2шт.

· Коробка поверхностного монтажа для одного модуля Mini-Com CBX1AW-A – 36шт.
· Модуль Mini-Com универсальный модуль категории 5e CJ5E88TGAW – 66шт.
· Модуль Mini-Com универсальный модуль категории 6 CJ688TGRD – 8шт (применяется для подключения станционного оборудования СОТ).
Подсистема удаленных рабочих мест.
Состав подсистемы: 

Удалённое рабочее место СБ ПЭВМ VIDEOMAX-URM-Int(U1)-4M-ID2 – 1шт.
Удалённое рабочее место СБ ПЭВМ VIDEOMAX-URM-Int(K1)-2M-ID2 - 1шт.
Удалённое рабочее место для СКУД СБ ПЭВМ VIDEOMAX-URM-Int(U1)-1M-ID1 - 1шт.
Таблица потребления электропитания станционным оборудованием и коммутаторами СОТ (Таб.1).
	Оборудование
	Потребление

	VIDEOMAX-IP-Int(SPR1.FTD1)-b-33-16000-19''-Pro-ID4 (Интеграция с "Рубеж-08")
	270 Вт

	
	

	СБ ПЭВМ VIDEOMAX-URM-Int(U1)-4M-ID2
	120 Вт

	СБ ПЭВМ VIDEOMAX-URM-Int(K1)-2M-ID2
	120 Вт

	СБ ПЭВМ VIDEOMAX-URM-Int(U1)-1M-ID1
	120 Вт

	Cisco SF220-24P
	200 Вт

	Cisco SF220-24P
	200 Вт

	Cisco SG300-20
	20 Вт


                                         Таб.1

3 РАБОТА СИсТеМЫ СОТ
3.1. Все сетевые камеры СОТ запитываются от коммутаторов Cisco SF220-24P (2 шт.) с поддержкой технологии «Power-of-Internet» (PoE) из помещения Серверной объекта 033 и помещения 095 в соответствии со Схемой сети СОТ. 
3.2. Видеосигналы с камер СОТ подаются на входы коммутаторов Cisco SF220-24P (2 шт.), далее по локальной вычислительной сети передаются на управляемый коммутатор Cisco SG300-20 и далее на цифровой видеосервер VIDEOMAX-IP-Int(SPR1.FTD1)-b-33-16000-19''-Pro-ID4 (Интеграция с "Рубеж-08") (ООО «Видеомакс») на базе программно-аппаратного ядра «Интеллект» компании «ITV» (Россия).
Система рассчитана таким образом, что обеспечивает получение видеопотока cо скоростью 15 кадр/с на каждый канал. Конфигурация позволяет обрабатывать до 33 сетевых камер на видеосервер без отображения. Отображение камер осуществляется на удалённых рабочих местах. 

3.3. Видеосервер СОТ устанавливается в помещении Серверной объекта (помещение 033).

3.4. На посту охраны объекта (помещение 013) устанавливается Удалённое рабочее место мониторинга СБ ПЭВМ VIDEOMAX-URM-Int(U1)-4M-ID2.
3.5. В помещении Бюро пропусков (помещение 012) устанавливается Удалённое рабочее место мониторинга для СКУД СБ ПЭВМ VIDEOMAX-URM-Int(U1)-1M-ID1.
3.6. В кабинете Начальника службы безопасности (помещение 032) устанавливается Удалённое рабочее место администратора СБ ПЭВМ VIDEOMAX-URM-Int(K1)-2M-ID2.
3.7. Соединение станционного оборудования СОТ с ЛВС производится с помощью патч-кордов 6-й категории (Panduit UTPSP1MBUY и Panduit UTPSP2MBUY).
3.8. Работа системы фотоидентификации.
3.8.1. Этажи 9-й и 10-й представляют собой зону повышенного контроля безопасности с более высоким уровнем допуска. Контроль доступа в такую зону реализован на базе системы фотоидентификации. Решение о допуске сотрудника в зону повышенного контроля безопасности (9-й и 10-й этажи) принимает оператор на посту охраны (помещение 013) после проверки данных считывания электронной карты и сопоставления изображения лица проходящего сотрудника, получаемого с камеры видеонаблюдения (камеры AS 9.2 и AS 10.2), с фотографией сотрудника в базе данных.
3.9. В СОТ предусмотрен запрет для оператора на посту охраны на просмотр архива, запрет на просмотр изображений с камер, расположенных в зонах и помещениях повышенного контроля безопасности (высокого уровня допуска). К этой категории относятся следующие камеры (помещения): AS 9.4 (092), AS 9.5 (093), AS 9.6 (094), AS 10.4 (1002), 10.5 (1003), 10.6 (1004), AS 10.7 (1005), AS 10.8 (1006). Запрет для оператора на просмотр изображений с камер в зонах высокого уровня допуска автоматически устанавливается в период санкционированного нахождения в этих зонах сотрудников, обладающих данным уровнем допуска. Информацией для управления схемой вывода и возможностью просмотра операторами является состояние помещений - на охране / снято с охраны. Технически данная задача реализуется посредством соответствующих настроек ПО видеонаблюдения в интеграции со СКУД и охранной сигнализацией на базе прибора "Рубеж-08", предусмотренным проектом СКУД.
4 Перечень работ по техническому обслуживанию системы ip видеонаблюдения
Техническое обслуживание (ТО) системы предусматривает следующие виды работ и их периодичность:

- работы по регламенту № 1 – один раз в месяц.

- работы по регламенту № 2 – один раз в полгода.

Перечень работ для различных регламентов:

Регламент № 1.

Проверка технического состояния кабельных линий.

Проведение технического диагностирования камер, сервера, коммутаторов.

Проверить состояние монтажа, крепление и внешний вид камер, сервера, коммутаторов.

Устранение неисправностей.

Регламент № 2

Провести работы по регламенту № 1.

Осмотреть и очистить приборы.

Провести техническое диагностирование приборов.

Провести проверку функционирования приборов от источника бесперебойного питания.

Провести проверку приборов и кабельных линий для определения скрытых отказов.

Обновление программного обеспечения по мере выхода новых версий.  

Результаты проведения регламентных работ регистрируются в журнале по установленной форме.

Ликвидация последствий неблагоприятных климатических условий, технологических или иных воздействий относится к неплановому ТО.

